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1. Basis of the report 



1. This report ha^ been drawn on the basis of {R^tLxcemem sheets which have been fiimisked to the receiving Office in response to an invitation 
under Artide 14 are refe r red to ia this report as "originalfy filed ' and are not annexed to the report since they do not contain amendmGits.): 

[ I the intensitiona) application as originally filed- 

the description, pages as originally filed, 

pages , filed with the demand, 

pages , filed with the letter of ^ — 

pages , filed with the letter of 



the claims. 



Nos. 
Nos. 
Nos. 
Nos. 
Nos. 



4-7 



1-3 



, as originally filed, 

, as amended under Article 19, 

, filed with the demand, 

, filed with the letter of 

, filed with the letter of 



15 March 2001 (15.03.200n 



the drawings, sheets/fig , 
sheets/fig . 
sheets/fig 
sheets/fig , 



1/1 



, as originally filed, 
, filed with the demand, 
, filed with the letter of 
, filed with the letter of 



2. The amendments have resulted in the cancellation of: 

I I the description, pages 

I I the claims, Nos. 



□ 

the drawings, sheets/fig 



2 I I This report has been established as if (some of) the amendments had not been made, since they have been considered 
— ' to go beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70-2(c)). 

4. Additional observations, if necessary: 
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V. Reasoned statement under Article 35(2) with regard to novelty, hiventive step or tndostrial applicability; 
citations and explanations supporting such statement 


1 . Statement 








Novelty (N) 




1-7 


YES 




Claims 




NO 


Inventive step (IS) 


Claims 




YES 


Claims 


1-7 


NO 


Industrial applicability (lA) 


Claims 


1-7 


YES 


Claims 




NO 



2. Citations and explanations 

General observations 



The position taken by the applicant in the letter of 13 
March 2001 gives no reason to depart from the already 
communicated opinion, since the submitted amendments are 
not sufficient to eliminate the objections raised in the 
first written opinion of 12 January 2001. 

The applicant has given in the letter of 13 March 2001 
various explanations to clarify some vague formulations in 
the claims and has pointed out differences between the 
present application and the prior art as represented by 
the cited article, ''^ATM cell encryption and key update 
snychronization" . In this respect, it is noted that the 
scope of protection to be assessed is based only on the 
subject matter defined by the wording of the claims and 
not on examples given in the description or explanations 
in a letter of response. 



The applicant is requested to note that the clarity of the 
claims is of utmost importance because the preliminary 
examination report can be based only on the subjects 
defined by the wording of the claims, and not on supposed 
differences from the prior art contained in the 



Form PCT/lPEA/409 (Box V) (January 1994) 





Internationa] application No. 




INTERNATIONAL PRELIMIWAKY ilAAIVIIINA i lUiN Kc^t^Kl 


PCT/EP 99/09844 





description or the figures of the application. A claim , 
must therefore be clear per se, and the claimed scope of 
protection as well as the meaning of the individual 
features must be clear from the wording of the claim alone 
(see PCT International Preliminary Examination Guidelines, 
PCT Gazette, Section IV, Chapter III, 4.1-4.4). 

CLAIMS 1 AND 4 



The present application addresses the problem of providing 
a method and device for synchronising an ATM- cell stream 
encrypter with an ATM- cell stream decrypter which can be 
implemented without requiring additional capacity and with 
as little outlay as possible. 

As far as shown by the very broad wording of Claims 1 and 
4, the main feature of the proposed solution to this 
problem consists in associating a (logical) state 
automaton to the ATM-cell stream encrypter and to the ATM- 
cell stream decrypter and in modifying the variable 
encryption key, as well as the secret key, depending on 
the (logical) state of the state automaton. 

Neither the problem addressed nor the solution indicated 
can be considered inventive (PCT Article 33(3)) because 
both the problem and the feature of the solution can 
already be found in an equivalent form in one of the prior 
art documents cited in the search report. 



The article ^^ATM cell encryption and key update 
synchronization" by James Gray et al. (see, in particular, 
the abstract; page 402, lines 11-23; page 403, lines 6-18; 
page 403; Figures 5 and 6 with the corresponding text 
passages on pages 403-405) describes a synchronisation 
system in which a "marker cell" transmitted in the ATM 
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cell stream is used to modify the key at both ends of the 
ATM transmission path in a corresponding manner in order 
to synchronise encryption and decryption at the 
transmitter and receiver ends. The momentary state of the 
detected ATM cells is polled and taken into account for 
forming the key (see the indicated passages on pages 
402-405) . 

Although said article does not explicitly list all the 
components indicated in Claims 1 and 4, and the known 
synchronisation system, unlike the system as per Claims 1 
and A, transmits a particular ^^marker cell" in order to 
inform the receiver of the moment in time when decryption 
should be carried out with the new key, it is clear that 
for that system to recognise the marker cells transmitted, 
it must comprise a device for recognising the cell 
boundaries, as well as a device for recognising the 
content (state) of the marker cells. Consequently, these 
system components can also be found, albeit implicitly, in 
the cited article (see the passages indicated on pages 
402-405) . 

The subject matter of Claims 1 and 4 therefore cannot be 
acknowledged to involve an inventive step in relation to 
the cited prior art (PCT Article 33(3)). 

CLAIMS 2, 3 and 5-7 

Insofar as the partially unclear wording of the dependent 
claims is comprehensible, these claims do not contain any 
additional features which, in combination with each other 
or with the subject matter of Claims 1 or 4, involve an 
inventive step. The essential features of these claims are 
either known or can be directly derived from the cited 
article or from one of the search report citations (see 
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the already inclicated text passages) . 

The present dependent claims therefore also fail to meet 
the requirements of PCT Article 33(3). 
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VIL Certain defects io the international application 

The following defect in the fonn or contents of the international application have been noted: 

The introductory part of the description has not 
acknowledged the cited reference document (see Box V) as 
prior art (PCT Rule 5.1(a) (ii)). 
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VI U. Certain observations on the international application 



rhc following observations on the clarity of the claims, deraiption, and drawings or on the question whetho" the claims are fully 
supported by the description, are made: 



CLAIMS 1 and 4 



The expressions and formulations used in Claims 1 and 4, 
'" stream encrypter" and '"stream decrypter" , '"cell boundary 
recognition", "state automaton" and "state", are 
misleading and leave the reader in doubt about the meaning 
of the technical features in question. As a result, the 
definition of the subjects of Claims 1 and 4 is not clear 
and the requirements of PCT Article 6 are not met. 

The above-mentioned formulations not only affect the 
clarity of Claims 1 and 4 but also raise doubts regarding 
the exact scope of protection. It is noted that a claim 
must be clear per se so that the meaning of the individual 
features is clear from the wording of the claim alone (see 
the PCT International Preliminary Examination Guidelines, 
PCT-Gazette, Chapter III, 4). 

Moreover, in line 6 of Claim 1, the statement "and stream 
encrypter each comprise an ATM cell ..." , is unclear. 

Consequently, Claims 1 and 4 do not meet the requirements 
of PCT Article 6. 



CLAIMS 2 and 6 



The entire wording of dependent Claim 2 is unclear and 
therefore its scope of protection cannot be determined. 



The expressions "for forming a function" and "using a 
predetermined function" in Claims 2 and 6 are not clear 
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VIII. Certain observations on the international application 

because the functions concerned have not been defined. 
Moreover, the description also fails to indicate what 
functions are concerned and therefore this measure is not 
sufficiently supported by the description. 

Claims 2 and 6 therefore also fail to meet the 
requirements of PCT Article 6. 
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Aktenzeichen des Anmelders Oder Anwalts 
P98116W0.1P 


siehe Mitteilung Ober die Ubersendung des intemationalen 
WEITERES VORGEHEN voriaungen Prufungsberichts (Fomnblatt PCT/IPEA/416) 


Internationales Aktenzeichen 
PCT/EP99/09844 


Internationales Anme\(^e6atum(Tag/Monat/Jahr) 
09/12/1999 


Prioritatsdatum (Tag/Monat/Tag) 
18/01/1999 


Internationale PatentWassifikation (IPK) Oder nationale Kiasstfikation und IPK 
H04L9/20 


Anmelder 

DEUTSCHE TELEKOM AG et al. 



1. DIeser internationale vorlaufige Prufungsbericht wurde von der nnit der intemationalen vorlaufigen Prufung beauftragten 
Behorde erstellt und wird dem Anmelder gemaR Artikel 36 ubermittelt. 

2. Dieser BERICHT umfaBt insgesamt 8 Blatter eInschlieBlich dieses Deckblatts. 

S AuBerdem liegen dem Bericht ANLAGEN bei; dabei handelt es sich urn Blatter mit Beschreibungen, Anspruchen 
und/oder Zeichnungen, die geandert wurden und diesem Bericht zugrunde liegen, und/oder Blatter mit vor dieser 
Behorde vorgenommenen Berichtigungen (siehe Regel 70.16 und Abschnitt 607 der Venwaltungsrichtlinien zum PCT). 

Diese Aniagen umfassen insgesamt 2 Blatter. 



3. Dieser Bericht enthalt Angaben zu folgenden Punkten: 
I S Grundlage des Berichts 
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□ 


Prioritat 


III 


□ 


Keine Erstellung eines Gutachtens uber Neuheit, erfinderische Tatigkeit und gewerbliche Anwendbarkeit 


IV 


□ 


Mangelnde Einheltlichkeit der Erfindung 


V 




Begrundete Feststellung nach Artikel 35(2) hinsichtiich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 


VI 


□ 


Bestimmte angefuhrte Unterlagen 


VII 




Bestimmte Mangel der intemationalen Anmeldung 


VIII 


IS 


Bestimmte Bemerkungen zur intemationalen Anmeldung 



Datum der Einreichung des Antrags 
10/07/2000 


Datum der Fertigstellung dieses Berichts 
1 1 .04.2001 


Name und Postanschrift der mit der intemationalen vorlaufigen 
Prufung beauftragten Behorde: 

^ Europaisches Patentamt 
/giy D-80298 Munchen 

Tel. +49 89 2399 - 0 Tx: 523656 epmu d 
Fax: +49 89 2399 - 4465 


Bevollmachtigter Bediensteter >/235S^?S\ 
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I. Grundlage des Berichts 

1 . Hinsichtlich der Bestandteile der internatlonalen Anmeldung {Ersatzblatten die dem Anmeldeamt auf eine 
Aufforderung nach Artikel 14 hin vorgelegt warden, gelten im Rahmen dieses Berichts als "ursprunglich 
eingereicht" and sind ihm nicht beigefugl weil sie keine Anderungen enthaiten (Regein 70. 16 and 70.17)): 
Beschreibung, Seiten: 

1-6 ursprungliche Fassung 

Patentanspruche, Nr.: 

4-7 ursprungliche Fassung 

1-3 eingegangen am 15/03/2001 mit Schreiben vom 13/03/2001 

Zeichnungen, Blatter: 

1/1 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, In der 
die internationale Anmeldung eingereicht worden ist, zur Verfugung Oder wurden in dieser eingereicht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Ubersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der intemationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des Sequenzprotokolls durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthaiten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, da3 das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, da3 die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 
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4. Aufgrund der Anderungen sind foigende Unterlagen fortgefallen: 

□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 

□ Zeichnungen, Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstellt worden, da diese aus den 

angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprunglich 
eingereichten Fassung hinausgehen (Regel 70.2(c)). 

(Auf Ersatzblatten die solche Anderungen enthalten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
beizufugen). 

6. Etwaige zusatzllche Bemerkungen: 



V. Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stiitzung dieser Feststellung 

1. Feststellung 

Neuheit (N) Ja: Anspruche 1 -7 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 

Nein: Anspruche 1-7 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1 -7 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Beiblatt 

VIL Bestlmmte Mangel der internationalen Anmeldung 

Es wurde festgestellt, daB die Internationale Anmeldung nach Form oder Inhalt foigende Mangel aufweist: 
siehe Beiblatt 

VIII. Bestlmmte Bemerkungen zur internationalen Anmeldung 

Zur Klarheit der Patentanspruche, der Beschreibung und der Zeichnungen oder zu der Frage, ob die Anspruche 
in vollem Umfang durch die Beschreibung gestutzt werden, ist folgendes zu bemerken: 
siehe Beiblatt 



Formblatt PCT/lPEA/409 (Felder I-VIII. Blatt 2) (Juli 1998) 



INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09844 
PRUFUNGSBERICHT - BEIBLATT 



Allgemeine Bemerkungen 



Die mit Schreiben vonn 13.03.2001 eingereichte Stellungnahme des Anmelders 
gibt keinen AnIaB von der bereits mitgeteilten Auffassung abzuweichen, da die 
eingereichten Anderungen nicht ausreichen. um die im ersten schriftliclien Be- 
scheid vom 12.01.2001 erhobenen Einwande zu beheben. 

Der Anmelder hat in seinem Schreiben vonn 13.03,2001 verschiedene Erklarun- 
gen zur Klarstellung einiger vager Formulierungen in den Anspruchen abgegeben, 
und hat Unterschiede der vorliegenden Anmeldung zum Stand der Technik ge- 
maB dem genannten Artikel "ATM cell encryption and key update synchronization" 
herausgestellt. Hierzu wird darauf hingewiesen, daB der zu analysierende Schutz- 
bereich nur auf dem Gegenstand, wie er durch den Wortlaut der Ansprdche defi- 
niert ist, basiert, und nicht aufgrund von Beispielen in der Beschreibung Oder von 
Erklarungen in einem Antwortschreiben. 

In diesem Zusannnnenhang wird der Annnelder darauf hingewiesen, daB die Klar- 
heit der Anspruche von auBerster Bedeutung ist, da der vorlaufige Priifungsbe- 
richt lediglich auf der Grundlage des Wortlautes der in den Anspruchen definierten 
Gegenstande erfolgen kann, und nicht aufgrund vernneintlicher Unterschiede zunn 
Stand der Technik die in der Beschreibung bzw. den Figuren der Anmeldung ent- 
halten sein konnen. Bin Anspruch muB daher in sich klar sein, so daB sowohl der 
beantragte Schutzbereich als auch die Bedeutung der einzelnen Merkmale aus 
dem Wortlaut des Anspruchs allein deutlich werden (vgl. Richtlinien fur die Inter- 
nationale vorlaufige Prufung, PCT-Gazette/Section IV/Kapitel III, 4.1 - 4.4). 
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Bemerkungen zum Absatz V.: 



ANSPRUCHE 1.4 

Der vorliegenden Anmeldung liegt die Aufgabenstellung zugrunde, ein Verfahren 
und eine Anordnung zur Synchronisation eines ATM-Zellen stronnchiffrierers mit 
einem ATM-Zellen stromdechiffrierers anzugeben, welches keine zusatzliche Ka- 
pazitat benotigt und mit nnoglichst geringem Aufwand zu innplementieren ist. 

Soweit aus dem sehr breit verfaBten Wortlaut der Anspruche 1 und 4 entnehmbar, 
wird als Hauptmerkmal zur Losung dieser Aufgabe vorgeschlagen, dem ATM- 
Zellen stromchiffrierer und dem ATM-Zellen stromdechiffrierer einen (logischen) 
Zustandsautomaten zuzuordnen, und den variablen Chiffrier-Schlussel neben 
dem geheimen Schlussel ebenfalls abhangig vom (logischen) Zustand des Zu- 
standsautomaten zu andern. 

Weder die genannte Aufgabenstellung, noch die angegebene Losung konnen 
hierbei als Erfinderisch im Sinne von Artikel 33(3) PCT angesehen werden, da 
sowohl das Problem als auch das Losungsmerkmal bereits in equivalenter Weise 
aus einem im Recherchenbericht aufgefuhrten Dokument des Standes der Tech- 
nik entnehmbar sind. 

Aus dem Artikel "ATM cell encryption and key update synchronization" von James 
Gray et al. (vgl. insbes. Zusammenfassung; Seite 402, Zeilen 11 -23; Seite 403. 
Zeilen 6-18; Seite 403, Figuren 5 und 6 mit den zugehorigen Textpassagen auf 
den Seiten 403-405) ist ein Synchronisationssystem bekannt, bei dem zur Syn- 
chronisation der Chiffrierung/Dechiffrierung von Sender- und Empfangerseite mit 
Hilfe einer im ATM-Zellenstrom gesendeten "marker cell" der Schlussel entspre- 
chend auf beiden Seiten der ATM-Ubertragungsstrecke geandert wird. Der jewei- 
lige Zustand der detektierten ATM-Zellen wird abgefragt und zur Bildung des 
Schlussels entsprechend beriicksichtigt (vgl. angegebene Passagen auf den 
Seiten 402-405). 
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Obwohl nicht alle die in den Anspruchen 1 und 4 genannten Komponenten explizit 
in dem genannten Artikel aufgefuhrt werden, und das bekannte Synchronisations- 
systenn, im Gegensatz zu dem Systenn gennaB den Anspruchen 1 und 4, eine be- 
stimmte "marker cell" ubertragt um dem Empfanger den Zeitpunkt mitzuteilen 
wann die Entschlusselung mit dem neuen Schlussei durchzufuhren ist, ist es klar, 
daB zur Erkennung der gesendeten Marker-Zellen eine Einrichtung zur Zellgrenz- 
erkennung sowie eine Einrichtung zur Erkennung des Inhalts (Zustand) dieser 
Marker-Zellen vorhanden sein miissen. Diese Systemkomponenten sind daher 
ebenfalls, und zwar implizit, aus dem genannten Artikel entnehmbar (vgl. angege- 
bene Passagen auf den Seiten 402-405). 

Hinsichtlich des genannten Standes der Technik kann dem Gegenstand der An- 
spruche 1 und 4 somit keine erfinderische Tatigkeit im Sinne von Artikel 33(3) 
PCT zuerkannt werden. 

ANSPRUCHE 2. 3. 5-7 

Soweit aus dem teilweise unklaren Wortlaut der abhangigen Anspruche entnehm- 
bar, enthalten diese keine zusatzlichen Merkmale, die in Kombination miteinander 
Oder mit dem Gegenstand des Anspruchs 1 Oder 4 eine erfinderische Tatigkeit be- 
inhalten. Die wesentlichen Merkmale dieser Anspruche sind entweder aus dem 
genannten Artikel, oder aus einem der im Recherchenbericht zitierten Dokumente. 
bekannt oder direkt daraus herleitbar (vgl. die bereits angegebenen Textpassa- 
gen). 

Die Erfordernisse des Artikels 33(3) PCT sind daher fiir die vorliegenden abhangi- 
gen Anspruche ebenfalls nicht erfullt. 

Bemerkungen zum Absatz VII.: 

Die genannte Entgegenhaltung (siehe Absatz V) ist nicht als Stand der Technik in 
der Beschreibungseinleitung gewurdigt worden, Regel 5.1 (a)(ii) PCT. 
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Bemerkungen zum Absatz VIII.: 

ANSPRUCHE 1.4 

Die in den Ansprtichen 1 und 4 benutzten Ausdriicke und Fomnulierungen 
"Stromchiffrierer" bzw. "Strom dechiffrierer": 
"Zellgrenzerkennung"; 
"Zustandsautomat" bzw. "Zustand" 

sind irrefuhrend und unklar und lassen den Leser uber die Bedeutung der betref- 
fenden technischen Merkmale im Ungewissen. Dies hat zur Folge, daB die Defini- 
tion der Gegenstande der Anspruche 1 und 4 nicht klar ist und sonnit die Erforder- 
nisse des Artikels 6 PCT nicht erfullt sind. 

Die oben genannten Fornnulierungen beintrachtigen nicht nur die Klarheit der An- 
spruche 1 und 4, sondem lassen ebenfalls Zweifel Ciber den genauen Schutzbe- 
reich entstehen. Hierbei wird darauf hingewiesen, daB ein Anspruch in sich klar 
sein nnuB, so daB die Bedeutung der einzelnen Merknnale aus dem Wortlaut des 
Anspruchs allein deutlich wird (vgl. Richtlinien fur die Internationale vorlaufige 
Prufung, PCT-Gazette, Kapitel III-4). 

Ferner ist in der Zeile 6 des Anspruchs 1 der Wortlaut "...und Stromchiffrierer (..) 
ATM-Zelle jeweils einen ..) unklar. 

Anspruche 1 und 4 erfullen daher nicht die Erfordernisse des Artikels 6 PCT. 
ANSPRUCHE 2. 6 

Der gesamte Wortlaut des abhangigen Anspruchs 2 ist unklar, so daB dessen 
Schutzbereich nicht feststellbar ist. 

Die Begriffe "zur Bildung einer Funktion", und "mit Hilfe einer vorgegebenen Funk- 
tion" in den Anspruchen 2 und 6 ist nicht klar, da nicht definiert wurde um welche 
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Funktion es sich hierbei handelt. AuBerdem geht aus der Beschreibung ebenfalls 
nicht hervor um welche Funktion es sich hierbei handelt, sodaB diese MaBnahme 
nicht ausreichend durch die Beschreibung gestutzt ist. 

Anspruche 2 und 6 erfullen daher ebenfalls nicht die Erfordernisse des Artikels 6 
PCT. 
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Bemerkungen zum Absatz V.: 



ANSPRUCHE 1,4 

Der vorliegenden Anmeldung liegt die Aufgabenstellung zugrunde, ein Verfahren' 
und eine Anordnung zur Synchronisation eines ATM-Zellen stromchiffrierers mit 
einem ATM-Zellen stromdechiffrierers anzugeben, welclies keine zusatzliche Ka- 
pazitat benotigt und mit moglichst geringem Aufwand zu implementieren ist. 

Soweit aus dem sehr breit verfaBten Wortlaut der Anspruche 1 und 4 entnehmbar, 
wird als Hauptmerkmal zur Losung dieser Aufgabe vorgesclilagen. denn ATM- 
Zellen stromcliiffrierer und dem ATM-Zellen stromdechiffrierer einen (logischen) 
Zustandsautomaten zuzuordnen, und den variablen Chiffrier-Schlussel neben 
dem geheimen Schlussel ebenfalls abhangig vom (logischen) Zustand des Zu- 
standsautomaten zu andern. 

Weder die genannte Aufgabenstellung, noch die angegebene Losung konnen 
hierbei als Erfinderisch im Sinne von Artikel 33(3) PCT angesehen werden. da 
sowohl das Problem als auch das Losungsmerkmal bereits in equivalenter Weise 
aus einem im Recherchenbericht aufgefuhrten Dokument des Standes der Tech- 
nik entnehmbar sind. 

Aus dem Artikel "ATM cell encryption and key update synchronization" von James 
Gray et al. (vgl. insbes. Zusammenfassung; Seite 402, Zeilen 1 1-23; Seite 403, 
Zeilen 6-18; Seite 403. Figuren 5 und 6 mit den zugehorigen Textpassagen auf 
den Seiten 403-405) ist ein Synchronisationssystem bekannt, bei dem zur Syn- 
chronisation der Chiffrierung/Dechiffrierung von Sender- und Empfangerseite mit 
Hilfe einer im ATM-Zellenstrom gesendeten "marker cell" der Schlussel entspre- 
chend auf beiden Seiten der ATM-Ubertragungsstrecke geandert wird. Der jewei- 
iige Zustand der detektierten ATM-Zellen wird abgefragt und zur Bildung des 
Schltissels entsprechend berucksichtigt (vgL angegebene Passagen auf den 
Seiten 402-405). 
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Obwohl nicht alle die in den Anspruchen 1 und 4 genannten Komponenten explizit 
in dem genannten Artikel aufgefuhrt werden, und das bekannte Synchronisations- 
system, im Gegensatz zu dem System gemaB den Anspruchen 1 und 4, eine be- 
stimmte "marker cell" ubertragt um dem Empfanger den Zeitpunkt mitzuteilen 
wann die Entschliisselung mit dem neuen Schlussel durchzufuhren 1st, ist es klar, 
da3 zur Erkennung der gesendeten Marker-Zellen eine Einrichtung zurZellgrenz- 
erkennung sowie eine Einrichtung zur Erkennung des Inhalts (Zustand) dieser 
Marker-Zellen vorhanden sein miissen. Diese Systemkomponenten sind daher 
ebenfalls, und zwar implizit, aus dem genannten Artikel entnehmbar (vgl. angege- 
bene Passagen auf den Seiten 402-405). 

Hinsichtlich des genannten Standes derTechnik kann dem Gegenstand der An- 
spriiche 1 und 4 somit keine erfinderische Tatigkeit im Sinne von Artikel 33(3) 
PCT zuerkannt werden. 

ANSPRUCHE 2. 3, 5-7 

Soweit aus dem teilweise unklaren Wortlaut der abhangigen Anspruche entnehm- 
bar, enthalten diese keine zusatzlichen Merkmale, die in Kombination miteinander 
Oder mit dehi Gegenstand des Anspruchs 1 oder 4 eine erfinderische Tatigkeit be- 
inhalten. Die wesentlichen Merkmale dieser Anspruche sind entweder aus dem 
genannten Artikel, oder aus einem der im Recherchenbericht zitierten Dokumente, 
bekannt oder direkt daraus herleitbar (vgl. die bereits angegebenen Textpassa- 
gen). 

Die Erfordernisse des Artikels 33(3) PCT sind daher fur die vorliegenden abhangi- 
gen Anspruche ebenfalls nicht erfiillt. 

Bemerkungen zum Absatz VII.: 

Die genannte Entgegenhaltung (siehe Absatz V) ist nicht als Stand der Technik in 
der Beschreibungseinleitung gewurdigt worden, Regel 5.1 (a)(ii) PCT. 
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Bemerkungen zum Absatz VIII.: 

ANSPRUCHE 1.4 

Die in den Anspruchen 1 und 4 benutzten Ausdrucke und Fornnuliemngen 
" Strom chiffrierer" bzw. l^Strorridechlffrierer"; 
"Zeilgrenzerkennung"; 
"Zustandsautomat" bzw, "Zustand" 

sind irrefuhrend und unklar und lassen den Leser uber die Bedeutung der betref- 
fenden technischen Merknnale im Ungewissen. Dies hat zur Folge, da3 die Defini- 
tion der Gegenstande der Anspriiche 1 und 4 nicht klar ist und sonnit die Erforder- 
nisse des Artikels 6 PCT nicht erfullt sind. 

Die oben genannten Fomnulierungen beintrachtigen nicht nur die Kiarheit der An- 
spriiche 1 und 4, sondem lassen ebenfalls Zweifel uber den genauen Schutzbe- 
reich entstehen. Hierbei wird darauf hingewiesen, daB ein Anspruch in sich klar 
sein nnu3, so daB die Bedeutung der einzelnen Merkmale aus dem Wortlaut des 
Anspruchs allein deutlich wird (vgl. Richtlinien fur die internationale vorlaufige 
Prufung, PCT-Gazette, Kapitel II 1-4). 

Ferner ist in der Zeile 6 des Anspruchs 1 der Wortlaut "...und Stromchiffrierer (..) 
ATM-Zelle ieweils einen ..) unklar. 

Anspruche 1 und 4 erfullen daher nicht die Erfordernisse des Artikels 6 PCT. 



ANSPRUCHE 2. 6 

Der gesamte Wortlaut des abhangigen Anspruchs 2 ist unklar, so daB dessen 
Schutzbereich nicht feststellbar ist. 

Die Begriffe "zur Bildung einer Funktion", und "nnit Hilfe einer vorgegebenen Funk- 
tion" in den Anspruchen 2 und 6 ist nicht klar, da nicht definiert wurde um welche 
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Funktion es sich hierbei handelt. AuBerdenn geht aus der Beschreibung ebenfalls 
nicht hervor um welche Funktion es sich hierbei handelt, sodaB diese MaBnahme 
nicht ausreichend durch die Beschreibung gestutzt ist. 

Anspruche 2 und 6 erfuilen daher ebenfalls nicht die Erfordemisse des Artikels 6 
PCT. 
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Neue Anspruche i bis 3 

1, Einrichtung zur Synchronisation mindestens eines 
Stromdechif frierers (7, 11; 8, 12), der empf angerseitig an 
einen Obertragungskanal fur ATM-Zellen angeschlossen ist, 
mit einem senderseitig am Obertragungskanal angeordneten 
Stromchiff rierer (5, 6), wobei Stromchif f rierer (5, 6) und 
stromdechif frierer (7, 11; 8, 12) ATM-Zelle jeweils einen 
Pseudo-Random-Generator (6; 11; 12) aufweisen, der mit Hilfe 
eines geheimen Schlussels einen variablen sender- und 
empf angerseitig gleichen Schlussel erzeugt, dadurch 
gekennzeichnet, daS dem Stromchif frierer (5, 6) und dem 
mindestens einen Stromdechif frierer (7, 11; 8, 12) jeweils 
eine Einrichtung (9; 10) zur Zellgrenzerkennung und ein 
Zustandsautomat (16; 17; 18) zugeordnet ist, wobei der 
Zustandsautomat (16; 17; 18) von der Einrichtung (9; 10) zur 
Zellgrenzerkennung weiterschaltbar ist und der jeweilige 
Zustand neben dem geheimen Schlussel zur Bildung des 
variablen Schlussels dient . 

2. Einrichtung nach Anspruch 1, dadurch gekennzeichnet , 
dafi der jeweilige Zustand des Zustandsautomat en (16; 17; 18) 
einer Einrichtung (19; 20; 21) zur Bildung einer 
vorgegebenen Funktion in Abharigigkeit vom Zustand des 
Zustandsautomat en (16; 17; 18) und dem geheimen Schlussel 
zufuhrbar ist und dajS die Einrichtung (19; 20; 21) zur 
Bildung einer vorgegebenen" Funktion zur Steuerung des 
Pseudo-Random-Generators (6; 11; 12) ausgebildet ist\ 
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3- Einrichtiing nach einem der vorhergehenden Anspruche, 
wobei an den Ubertragungskanal mehrere Empf anger mit jeweils 
einem Stromdechif f rierer (7, 11; 8, 12) angeschlossen sind 
und wobei Kopff elder der ATM-Zellen Inf ormationen daruber 
enthalten, welche Empfanger die ATM-Zellen zum Ziel haben, 
dadurch gekennzeichnet , daS der Stromchiff rierer (5, 6) zur 
Bildung des variablen Schlussels aus dem geheimen Schlussel 
des Ziels der jeweils gesendeten ATM-Zelle und aus dem 
jeweiligen Zustand ausgebildet ist und daS die 
Zustandsautotnaten (16; 17; 18) des Stromchiff rierers (5, 6) 
und der Stromdechiff rierer (7, 11; 8, 12) unabhangig yon dem 
Ziel der jeweiligen Zelle weiterschaltbar sind. 
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Artlkel 16 QbermtttBtt Elne Kople wtrd dem Intematlonalen BOro Qt>emritttBlt 

DIeser Internationale Recherchenk>erlcht umfaBt Insgosamt J} Bldtter. 

|X| DarGber hinaus Degt Ihm JeweDs etne Kople der In dlesem Berlcht genannten Unterlagen zum Stand der Technik t>el. 



1 . Qni ndlage des Berichts 

a HInstehtllch der Sprache 1st die hntennatk>nale Recherche auf der Grundlage der IntematkMialen Anmeklung In der Sprache 
durchgefOhrt worden, In der sle efangerelcht wurde, sofem untar dlesem Punkt nichts anderes an9eget>en 1st 

I I Die tntemaHonale Recherche 1st auf der Grundlage einer be\ der BehOrde eingerelchtan Ut>ersetzung der Intematlonalen 
Anmeldung (Regel 2ai b)) durchgefOhrt worden. 

b. HInslchtllch der In der Inteniatlonalen Anmeldung oftonbarten Nucleotid- und/oder Aminosauresequenz 1st die Intematkmale 
Recherche auf der Grundlage des Sequenzprotokolls durchgefOhrt worden, das 
I I In der Intemationalen Anmeldung In Schrtfncher form enthattan 1st 

I I zusammen mtt der Intematlonalen Anmeldung In computartesbarBr Form eingerelcht worden 1st 

I I bel der Beh6rde nachtrflgOch In schrlftllcher Fomi eingerelcht worden 1st 

I I bel der BehOrde nachtrfigDch In oomputeriesbarer Fbnm eingerelcht worden 1st 

I I Die Erkiarung, daB das nachtrflglteh eIngerelchtB schrtfUtehe Sequenzprotokoll nteht Ober den Oftonbarungsgehalt der 
Intsmattonalen Anmeldung Im Anmeldezettpunkt hlnausgeht wurde vorgelegt 

I I Die Erkiamng, daB die In oomputerlesbarer Fonm erfaBten InformaHonen dem schrlftllchen Sequenzprotokon entsprechen, 
wurde vorgelegt 

I I BasUmmte AneprQcha haben eich ale nIcM racherchiarter erwiesen (slehe Feld I). 
I I Mangalnda ElnheMichkott der Erflndung (slehe Feld II). 



2. 
3. 



4. HInslGhtllch der Bazeichnung dar Erflndung 

Pn wtrd der vom Anmelder elngerelchte Wortlaut genehmlgt 
I I wurde der Wortlaut von der BehMewlefblgtfestgesetzt 



5. HtnslGhtflch der Zusammenftesung 

nri wind der vom Anmelder elngerelchte Wortlaut genehmlgt 

, . wurde der Wortlaut nach Regel 38.2b) In der In F^ld 111 angegebenen Fassung von der BehOrde festgesetzt Der 

I I Anmekler kann der BehOrde tnnerhalb eines Moruits nach dem Datum der Absendung dieses tntenuitkHialen 
Recherchenberichts etne SteDungnahme vorlegen. 

a Folgende AbbOdung der Zeichnungen 1st mit der Zusammenfassung zu verOftontOchen: Abb. Nr. 



I I wie vom Anmelder vorgeschlagen [X] kelnederAbb. 

I I well der Anmekier selbst kelne Abblldurtg vorgeschlagen hat 
I I well diese AbbDdung de ErUndiffig besser kennzelchrwt 
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Prioritat 
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Formblatt PCT/IPEA/409 (Deckblatt) (Januar 1994) 



INTERNATIONALER VORLAUFIGER 

PRUFUNGSBERICHT Internationales Aktenzeichen PCT/EP99/09844 



I. Grundlage des Berichts 

1 . Hinsichtlich der Bestandteile der internationalen Anmeldung {Ersatzblatter, die dem Anmeideamt auf eine 
Aufforderung nach Artiket 14 hin vorgelegt warden, gelten im Rahmen dieses Benefits als "ursprunglich 
eingereicht" and sind ihm nicht beigefugt, weil sie keine Anderungen enthaiten (Regein 70. 16 and 70, 1 7))\ 
Beschreibung, Seiten: 

1 -6 ursprungliche Fassung 



Patentanspruche, Nr.: 

4-7 ursprungliche Fassung 

1 -3 eingegangen am 1 5/03/2001 mit Schreiben vom 1 3/03/2001 

Zelchnungen, Blatter: 

1/1 ursprungliche Fassung 



2. Hinsichtlich der Sprache: Alle vorstehend genannten Bestandteile standen der Behorde in der Sprache, in der 
die Internationale Anmeldung eingereicht worden ist. zur Verfugung oder wurden in dieser eingerelcht, sofern 
unter diesem Punkt nichts anderes angegeben ist. 

Die Bestandteile standen der Behorde in der Sprache: zur Verfugung bzw. wurden in dieser Sprache 
eingereicht; dabei handelt es sich urn 

□ die Sprache der Obersetzung, die fur die Zwecke der internationalen Recherche eingereicht worden ist (nach 
Regel 23.1(b)). 

□ die Veroffentlichungssprache der internationalen Anmeldung (nach Regel 48.3(b)). 

□ die Sprache der Obersetzung, die fur die Zwecke der internationalen vorlaufigen Prufung eingereicht worden 
ist (nach Regel 55.2 und/oder 55.3). 

3. Hinsichtlich der in der internationalen Anmeldung offenbarten Nucleotid- und/oder Aminosauresequenz ist die 
internationale vorlaufige Prufung auf der Grundlage des SequenzprotokoIIs durchgefuhrt worden, das: 

□ in der internationalen Anmeldung in schriftlicher Form enthaiten ist. 

□ zusammen mit der internationalen Anmeldung in computerlesbarer Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in schriftlicher Form eingereicht worden ist. 

□ bei der Behorde nachtraglich in computerlesbarer Form eingereicht worden ist. 

□ Die Erklarung, daB das nachtraglich eingereichte schriftliche Sequenzprotokoll nicht uber den 
Offenbarungsgehalt der internationalen Anmeldung im Anmeldezeitpunkt hinausgeht, wurde vorgelegt. 

□ Die Erklarung, daB die in computerlesbarer Form erfassten Informationen dem schriftlichen 
Sequenzprotokoll entsprechen, wurde vorgelegt. 
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Internationales Aktenzeichen PCT/EP99/09844 



4. Aufgrund der Andemngen sind folgende Unterlagen fortgefallen: 

□ Beschreibung, Seiten: 

□ Anspruche, Nr.: 
n Zeichnungen. Blatt: 

5. □ Dieser Bericht ist ohne Berucksichtigung (von einigen) der Anderungen erstelit worden, da diese aus den 

angegebenen Grunden nach Auffassung der Behorde uber den Offenbarungsgehalt in der ursprungl[ch 
eingereichten Fassung hinausgehen (Regel 70.2(c)). ^ . 

(Auf Ersatzblatten die solche Anderungen entha/ten, ist unter Punkt 1 hinzuweisen;sie sind diesem Bericht 
heizufugen). 



6. Etwaige zusatzliche Bemerkungen: 



Begrundete Feststellung nach Artikel 35(2) hinsichtlich der Neuheit, der erfinderischen Tatigkeit und der 
gewerblichen Anwendbarkeit; Unterlagen und Erklarungen zur Stutzung dieser Feststellung 

Feststellung 

Neuheit (N) Ja: Anspruche 1-7 

Nein: Anspruche 

Erfinderische Tatigkeit (ET) Ja: Anspruche 

Nein: Anspruche 1-7 

Gewerbliche Anwendbarkeit (GA) Ja: Anspruche 1-7 

Nein: Anspruche 



2. Unterlagen und Erklarungen 
siehe Belblatt 



VII. Bestimmte Mangel der Internationalen Anmeldung 

Es wurde festgestellt, da3 die internationale Anmeldung nach Form oder Inhalt folgende Mangel aufweist: 
siehe Belblatt 



VIIL Bestimmte Bemerkungen zur internationalen Anmeldung 

Zur Klarheit der Patentanspruche. der Beschreibung und der Zeichnungen oder zu der Frage, ob die Anspruche 
in vollem Umfang durch die Beschreibung gestutzt werden. ist folgendes zu bemerken: 
siehe Belblatt 
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INTERNATIONALER VORLAUFIGER Internationales Aktenzeichen PCT/EP99/09844 
PRUFUNGSBERICHT - BEIBLATT 



Allgemeine Bemerkungen 



Die mit Schreiben vom 13.03.2001 eingereichte Stellungnahnne des Anmelders 
gibt keinen AnIaB von der bereits mitgeteilten Auffassung abzuweichen. da die 
eingereichten Anderungen nicht ausreichen, um die Im ersten schriftlichen Be- ' \ 
scheid vom 12.01 .2001 erhobenen Einwande zu beheben. 

Der Anmelder hat in seinenn Schreiben vom 13.03.2001 verschiedene Erklarun- 
gen zur Klarsteliung einiger vager Formulierungen in den Anspruchen abgegeben, 
und hat Unterschiede der vorliegenden Anmeldung zum Stand der Technik ge- 
ma3 dem genannten Artikel "ATIVI ceil encryption and key update synchronization" 
herausgestellt. Hierzu wird darauf hingewiesen, daB der zu analysierende Schutz- 
bereich nur auf dem Gegenstand, wie er durch den Wortlaut der Anspruche defi- 
niert ist, basierx. und nicht aufgrund von Beispielen in der Beschreibung oder von 
Erklarungen in einem Antwortschreiben. 

In diesem Zusammenhang wird der Anmelder darauf hingewiesen, daB die Klar- 
heit der Anspruche von auBerster Bedeutung ist, da der vorlaufige Prufungsbe- 
richt lediglich auf der Grundlage des Wortiautes der in den Anspruchen definierten 
Gegenstande erfolgen kann, und nicht aufgrund vermeintlicher Unterschiede zum 
Stand der Technik die in der Beschreibung bzw. den Figuren der Anmeldung ent- 
halten sein konnen. Ein Anspruch muB daher in sich klar sein, so daB sowohl der 
beantragte Schutzbereich als auch die Bedeutung der einzelnen Merkmale aus 
dem Wortlaut des Anspruchs allein deutlich werden (vgl. Richtlinien ftir die inter- 
national vorlaufige Prufung, PCT-Gazette/Section IV/Kapitel III, 4.1 -4.4). 
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(54) TiUe: DEVICE AND METHOD FOR SYNCHRONISING VOLTAGE CIPHERING MACHINE IN ATM NETWORKS 

(54) Bezeichnung: EINRICHTUNG UND VERFAHREN ZUR . SYNCHRONISATION VON STROMCHIFFRIERERN IN 
ATM-NETZEN 



(57) Abstract 



The invention relates to a device and a method for synchronising at least one voltage deciphering machine which on the receiver side 
is connected to a transmission channel for ATM cells. A voltage ciphering machine is mounted in the transmission channel at transmitter 
level. The voltage ciphering machine and the voltage deciphering machine are both provided with a pseudo-random generator which 
produces a variable key which is identical at transmitter and receiver level with the aid of a secret key. A device for cell boundary detection 
and a state automaton are respectively associated with the voltage ciphering machine and the at least one voltage deciphering machine. The 
state automaton can be switched from the device for cell boundary detection and the respective state can be used along with the secret key 
in order to produce a variable key. 

(57) Zusammenfassung 

Bei einer Einrichtung und einem Verfahren zur Synchronisation mindestcns eines Stromdechiffrierers, der empf^gerseitig an eincn 
Obcrtragungskanal fUr ATM-Zellen angeschlosscn ist. mit einem scnderseitig am Obertragungskanal angcordneten Stromchiffrieier, wobci 
Stromchiffriertr und Stromdechiffriercr jewcils einen Pseudo-Random-Gcncrator aufweisen, der mit Hilfe eines geheimcn Schlussels cinen 
variablen sender- und empf^gerseicig gleichen SchlQssel crzeugt, ist dem Stromchiffrierer und dem mindestens einen Stromdechiffrierer 
jewcils eine Einrichtung zur Zellgrenzcrkcnnung und ein Zustandsautomat zugeordnet, wobci der Zustandsautomat von der Einrichtung zur 
Zellgrenzerkennung weiterschaltbar ist und der jeweilige Zustand ncben dem gcheimen SchlUsscl zur Bildung des variablen SchlQssels dient. 
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Einrichtung und Verfahren zur Synchronisation von 
Stromchif f rierern in ATM-Netzen 

Beschreibung 

Die Erfindung betrifft eine Einrichtung und ein Verfahren zur 
Synchronisation mindestens eines Stromdechif f rierers, der 
empf angerseitig an einen Ubertragungskanal fiir ATM-Zellen 
angeschlossen ist, mit einem senderseitig am 
Obertragungskanal angeordneten Stromchif frierer, wobei 
Stromchif frierer Lind Stromdechif frierer jeweils einen 
Pseudo-Random-Generator aufweisen, der mit Hilfe eines 
geheimen Schlussels einen variablen sender- und 
empf angerseitig gleichen Schlusselstrom erzeugt. 

Im Breitband-ISDN erfolgt die Obertragung im asynchronen 
Transfer-Modus (ATM) , wobei die Inf ormationen in Pakete 
gleicher Lange verpackt sind, sogenannte ATM-Zellen, im 
folgenden auch Zellen genannt. Eine Zelle besteht aus einem 
ftinf Oktett groflen Kopffeld (Header) und einem 48 Oktett 
groBen Inf ormationsf eld, das die Nutzlast (Payload) 
beinhaltet. Der Kopf der Zelle dient hauptsachlich zur 
Kennzeichnung der Verbindung, zu der diese Zelle gehort, 
Diese Kennzeichnung wird als Virtual Path Identifier (VPI) 
und Virtual Channel Identifier (VCI) bezeichnet. Diese und 
andere Inf ormationen belegen im Kopffeld insgesamt 32 Bit und 
werden durch einen Acht-Bit-Fehlerkorrekturcode geschiitzt. 

Dieser Fehlerkorrekturcode - auch HEC (Header Error Control) 
genannt - kann bis zu Drei-Bit-Fehler erkennen und 
Ein-Bit-Fehler und benachbarte Doppelfehler korrigieren. 
Aufier zum Fehlerschutz wird der HEC auch zur 
Zellgrenzerkennung genutzt, was unter anderem in Sigmund: 
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5 "ATM - Die Technik des Breitband-ISDN" , R.v. Decker Verlag, 
2. Auflage 1994. 

Ein gUltiges Kopffeld wird gefunden, wenn sich die aus diesen 
32 Bit berechnete Prufsequenz mit der im HEC-Feld 

10 libertragenen PrUfsequenz deckt. Die empf angerseitige 

Synchronisation rastet dann ein. Nach 53 Oktett wird wieder 
ein gultiges Kopffeld erwartet. Urn den Prozefi der 
Zellgrenzerkennung nicht zu unterbrechen und somit die 
ATM-Zellsynchronisation zu erhalten, ist ein kontinuierlicher 

15 Zellenstrom erf orderlich. Die ATM-Zellgrenzerkennung ist ein 
sehr robustes Synchronisations-Ver f ahren . 

Bei Stromchif frierern land Stromdechif f rierern wird eine von 
einem kryptographisch starken Fseudo-Random-Generator (PRG) 

20 erzeugte Pseudo-Zuf allssequenz als variabler Schliissel 

verwendet. Den iinverschlUsselten Daten p(t) wird der variable 
Schlussel k(t) modulo 2 aufaddiert. Das Ergebnis ergibt dann 
die ver schlussel ten Daten c(t). Mit dem gleichen variablen 
Schlussel k(t) erfolgt dann wiederiJiu die EntschlUsselung. 

25 Damit jeweils der gleiche variable SchlUssel erzeugt wird, 
ist eine Synchronisation beider Pseudo-Randbm-Gneratoren 
erforderlich. 

Die Anwendung von Stromchif frierern und Stromdechif frierern 
30 in einem ATM-Netz und deren Synchronisation ist durch Heister 
U., Killat U. : "Private and Authentic Communication in 
Passive Optical Networks", International Journal of Network 
Management, Volioiue 5, Nxxmber 2, March-April 1995 beschrieben. 
Dabei wir zur Synchronisation des Stromdechif frierers die 
35 Obertragung eines Initialisierungs-Vektors vorgeschlagen. 
Dies erfordert jedoch zusatzliche Obertragungskapazitat . 
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Aufgabe der Erfindung ist es, ein zuverlassiges Verfahren zur 
Synchronisation von Stromdechif f rierern anzugeben, das keine 
zusatzliche Kapazitat benotigt und rait moglichst geringem 
Aufwand zu implementieren ist. 

Diese Aufgabe wird bei der erf indungsgemaJJen Einrichtung 
dadurch gelost, dafi dem Stromchif f rierer und dem laindestens 
einen Stromdechif f rierer jeweils ein Zustandsautomat 
zugeordnet ist, der von ATM-Zelle zu ATM-Zelle 

weiterschaltbar ist und wobei der jeweilige Zustand neben dem 
geheimen Schlussel zur Bildung des variablen Schliissels 
dient , 

Bei einer bevorzugten Ausf Uhrungsbeispiel kann dabei 
vorgesehen sein, dai3 der Zustand einer Einrichtung zur 
Bildung einer Funktion in Abhangigkeit vom Zustand und dem 
geheimen Schlussel zufuhrbar ist, die zur Steuerung des 
Pseudo-Random-Generators ausgebildet ist . 

Die erf indungsgemafie Einrichtung kann sowohl zwischen 
optischen Leitungsanschliissen (OLT = Optical Line 
Termination) als auch bei optischen Netzabschltissen 
(ONT = Optical Network Termination) angewendet werden, wobei 
jeweils ein OLT und ein ONT tiber einen Pseudo-Random-Gnerator 
und einen Zustandsautomaten verfiigen. Die Zustandsautomaten 
werden bei der Initialisierung des Systems alle in den 
gleichen Anfangs zustand gesetzt. Jeder ONT hat einen geheimen 
Schlussel . 

Die erf indungsgemaBe Einrichtung kann an sich auch bereits 

bei einer Obertragung zwischen einem Sender und einem 

Empf anger angewendet werden. Besonders vorteilhaft ist jedoch 

eine Weiterbildung, die darin besteht, dai5 beim 

Stromchif f rierer zur Bildung des variablen Schlussels der 
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geheime Schlussel des Ziels der jeweils gesendeten 
ATM-Zelle und der jeweilige Zustand dient und die 
Zustandsautomaten des Stroiachif f rierers und der 
Stromdechif f rierer unabhangig von dem Ziel der jeweiligen 
ATM-Zelle weiterschaltbar sind. Hierbei hat jeder ONT 
(Optical Network Termination) einen geheimen Schlussel, der 
OLT (Optical Line Termination) die geheimen Schlussel aller 
ONTs . 

Bei dem erf indungsgemafien Verfahren wird die Aufgabe dadurch 
gelost, daii der variable SchlUssel ferner vom Zustand eines 
dem Stromchiff rierer und dem mindestens einen 
Stromdechif f rierer zugeordneten Zustandsautomaten abhangt, 
der von ATM-Zelle zu ATM-Zelle weitergeschaltet wird. Dabei 
ist vorzugsweise vorgesehen, daB die Weiterschaltung des 
Zustandsautomaten bei Erkennen einer Zellgrenze durch 
Vergleich einer aus dem Kopffeld berechneten Prtlfsequenz mit 
einer ebenfalls im Kopffeld der Zelle ubertragenen 
Prufsequenz abgeleitet wird. Dies bedeutet keinen 
Mehraufwand, da Einrichtungen zur Zellgrenzerkennung in den 
Empfangern ohnehin benotigt werden. 

Eine vorteilhafte Ausgestaltxing des erf indungsgemafien 
Verfahr ens besteht darin, daB aus dem geheimen Schlussel und 
dem jeweiligen Zustand mit Hilfe einer vorgegebenen Funktion 
eine Eingangsgrolie fur den jeweiligen Pseudo-Random-Generator 
gebildet wird. 

Besonders vorteilhaft ist das erf indungsgemafie Verfahren, 
wenn an den Obertragungskanal mehrere Empf anger mit jeweils 
einem Stromdechif f rierer angeschlossen sind und wobei 
Kopffelder der ATM-Zellen Informationen darOber enthalten, 
welche Empfanger die ATM-Zellen zum Ziel haben, dadurch, dal3 
der Bildung des variablen Schliissels im Stromchiff rierer der 
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geheime Schlussel des Stromdechif f rierers am jeweiligen Ziel 
zugrundegelegt wird und dafi die dem Stroiachif f rierer und den 
Stromdechif frierern zugeordneten Zustandsautomaten bei jeder 
iibertragenen ATM-Zelle weitergeschaltet werden. 

Ausfuhrungsbeispiele der Erfindiing sind in der Zeichnung 
anhand mehrerer Figuren dargestellt und in der nachf olgenden 
Beschreibiing naher erlautert. Es zeigt: 

Fig. 1 einen Ausschnitt aus einem ATM-Net z mit einem Sender 
und zwei Empf anger n und 

Fig. 2 eine schematische Darstellung eines an sich bekannten 
Verfahrens zur Zellgrenzerkennung. 

In Fig. 1 sendet ein Sender 1, der Teil eines ansonsten nicht 
naher dargestellten OLT ist, einen Strom von ATM-Zellen uber 
ein optisches Netzwerk 2 an Empf anger in ONTs, von denen 
lediglich zwei Empfanger 3, 4 dargestellt sind. Vor der 
Obertragung werden die Nutzdaten einer jeden Zelle mit einem 
Stromchiff rierer verschlusselt, der aus einer 

Exklusiv-Oder-Schaltung 5 und einem Pseudo-Random-Generator 6 
besteht, welcher der Exklusiv-Oder-Schaltung 5 jeweils einen 
variablen Schlussel kl(t), k2(t) zufuhrt, so dafi die 
Nutzdaten p(t) als verschliisselte Daten c(t) zum optischen 
Netzwerk 2 geleitet werden. Ztim Entschlusseln sind den 
Empfangern 3 und 4 Stromdechif f rierer 1, 11; 8, 12 
vorgeschaltet, zu welchen der Zellstrom jeweils iiber eine 
Einrichtung 9, 10 zur Erkennung der Zellgrenzen gefUhrt wird 
und in denen je ein Pseudo-Random-Generator 11, 12 einen 
variablen SchlUssel kl(t), k2(t) ableitet, der je einer 
Exklusiv-Oder-Schaltung zugeleitet wird. Das von den 
Einrichtungen 9, 10 abgeleitete Signal zeigt die Grenze einer 



wo 00/42732 



m 



PCT/EP99/09844 



- 6 - 



5 Zelle an und wird auch in den Empfangern 3, 4 zur Auswertung 
des Kopffeldes benotigt. 

Eine Einrichtung zur Zellgrenzerkennung 1st in Fig. 2 
schematisch dargestellt, wobei aus dem liber 2 zugefiihrten 

10 Zellstrom jeweils 40 Bit abgegriffen werden (in der Figur 

steht ein Pfeil ftir 4 Bit) . Ober die Bits 9 bis 40 wird bei 
13 in gleicher Weise wie beim Sender ein HEC gebildet, der in 
einem 8-Bit-Vergleicher 14 mit den vorangegangenen Bits 1 bis 
8 verglichen wird. Bei Gleichheit wird bei 15 ein Signal 

15 abgegeben, das das Erkennen eines giiltigen Kopffeldes 
bedeutet- 

Dem Stromchif f rierer und den Stromdechif f rierern ist jeweils 
ein Zustandsautomat 16, 17, 18 zugeordnet, der zu Beginn 

20 jeder Zelle weitergeschaltet wird. Der dann jeweils 

eingenoiniriene Zustand wird jeweils einer Einrichtung 19, 20, 
21 zur Berechnung von Funktionswerten aus dem Zustand und 
einem geheimen Schliissel zugefiihrt. Die Einrichtung 19 wird 
von dem Sender 1 derart gesteuert, dafi je nach Ziel der Zelle 

25 ein geheimer Schlussel kl oder k2 angewendet wird. Die 

empf angerseitigen Einrichtungen 20 und 21 sind jeweils nur 
mit einem geheimen Schliissel kl bzw. k2 beauf schlagt . 

Durch die Verschltisselung mit dem Schlussel des jeweiligen 
30 Empf angers und die Weiterschaltung der Zustandsautomaten 16, 

17, 18 bei der Obertragung jeder Zelle wird an dem jeweiligen 

Empfanger immer der richtige variable Schlussel kl(t) bzw. 

k2(t) angewendet. Die zur Synchronisation benutzte 

ATM-Zellgrenzerkennung ist ein sehr robustes 
35 Synchronisationsverfahren, das durch die Erfindung eine 

zuverlassige Dechrif f rierung der libertragenen Daten 

ermoglicht . 
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Pa ten tan spriich e 

1. Einrichtung zur Synchronisation raindestens eines 
Stromdechiffrierers, der empf angerseitig an einen 
Obertragungskanal ftir ATM-Zellen angeschlossen ist, mit 
einem senderseitig am Obertragungskanal angeordneten 
Stromchiffrierer, wobei Stromchif frier er und 
Stromdechiffrierer jeweils einen Pseudo-Random-Generator 
aufweisen, der mit Hilfe eines geheimen SchlUssels einen 
variablen sender- und empfangerseitig gleichen Schltissel 
erzeugt, dadurch gekennzeichnet, 

daB dem Stromchiffrierer und dem mindestens einen 
Stromdechiffrierer jeweils eine Einrichtung zur 
Zellgrenzerkennung und ein Zustands automat zugeordnet ist, 
wobei der Zustandsautomat .von der Einrichtung zur 
Zellgrenzerkennung weiterschaltbar ist und der jeweilige 
Zustand neben dem geheimen SchlUssel zur Bildung des 
variablen Schliissels dient. 

2. Einrichtung nach Anspruch 1, dadurch gekennzeichnet, 
daJi der Zustand einer Einrichtung zur Bildung einer 
Funktion in Abhangigkeit vom Zustand und dem geheimen 
Schltissel zufiihrbar ist, die zur Steuerung des 
Pseudo-Random-Generators ausgebildet ist. 

3. Einrichtung nach einem der vorhergehenden AnsprUche, wobei 
an den Obertragungskanal mehrere Empf anger mit jeweils 
einem Stromdechiffrierer angeschlossen sind und wobei 
Kopff elder der ATM-Zellen Informationen darUber enthalten, 
welche Empfanger die ATM-Zellen zum Ziel haben, 

dadurch gekennzeichnet, 

daB beim Stromchiffrierer zur Bildung des variablen 
Schltissels der geheime SchlUssel des Ziels der jeweils 
gesendeten ATM-Zelle und der jeweilige Zustand dient und 
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die Zustandsautomaten des Stromchif f rierers und der 
Stromdechif f rierer xinabhangig von dem Ziel der jeweiligen 



4. Verfahren zur Synchronisation mindestens eines 
Stromdechif f rierers, der empf angerseitig an einen 
Obertragungskanal fur ATM-Zellen angeschlossen ist, mit 
einem senderseitig am Obertragungskanal angeordneten 
Stromchif f rierer, wobei Stromchif f rierer und 
Stromdechif f rierer jeweils einen Pseudo-Random-Generator 
aufweisen, der mit Hilfe eines geheimen Schliissels einen 
variablen sender- und empf angerseitig gleichen Schliissel 
erzeugt, dadurch gekennzeichnet, 

daB der variable Schlussel ferner vom Zustand eines dem 
Stromchif f rierer und dem mindestens einen 

Stromdechif frierer zugeordneten Zustandsautomaten abhangt, 
der von ATM-Zelle zn ATM-Zelle weitergeschaltet wird. 

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dafi die 
Weiterschaltung des Zustandsautomaten bei Erkennen einer 
Zellgrenze durch Vergleich einer aus dem Kopffeld 
berechneten Prufsequenz mit einer ebenfalls im Kopffeld 
der Zelle tibertragenen Prufsequenz abgeleitet wird. 

6. Verfahren nach einem der Ansprilche 4 oder 5, 
dadurch gekennzeichnet, 

daB aus dem geheimen Schlussel und dem jeweiligen Zustand 
mit Hilfe einer vorgegebenen Funktion eine EingangsgroBe 
fiir den jeweiligen Pseudo-Random-Generator gebildet wird. 

7. Verfahren nach einem der Anspriiche 4 bis 6, wobei an den 
Obertragungskanal mehrere Empf anger mit jeweils einem 
Stromdechif frierer angeschlossen sind und wobei Kopffelder 



Zelle weiterschaltbar sind. 
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5 der ATM-Zellen Informationen dariiber enthalten, welche 

Empfanger die ATM-Zellen zum Ziel haben, 
dadurch gekennzeichnet, 

dafi der Bildung des variablen Schlussels im 
Stromchif frierer der geheime Schlussel des 
10 Stromdechif f rierers am jeweiligen Ziel zugrundegelegt wird 

und dafi die dem Stromchif frierer und den 
Stromdechif frierern zugeordneten Zustandsautomaten bei 
jeder iibertragenen ATM-Zelle weitergeschaltet werden. 



